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Keine Kompromisse beim Thema

Sicherheit

Querse fihrt SentinelOne ein und schiitzt seine Computer so mit Unterstitzung von Kl

Die international téitige Qverse GmbH gehdrt zu den fihrenden datenzentrierten Mobile Marketing Agenturen. Die Marketingex-
perten setzen auf modernste Technologien — fiir ihre Kunden ebenso wie im eigenen Unternehmen. So macht Qverse auch beim
Thema Sicherheit keine Kompromisse und implementiert zusammen mit der bluecue consulting GmbH & Co. KG die Endpoint

Protection Ldsung SentinelOne.

,Wir haben bisher auf eine klassische Virenscannerlésung ge-
sefzt, bei der Dateien auf den jeweiligen Endgerdten gescannt
werden”, sagt Klaus Markefsky, VP Product & DevOps bei
Querse. ,Doch da sich die Hackerszene kontinuierlich weiterent-
wickelt und immer neue Viren aufkommen, reicht das heute nicht
mehr. Viren kénnen sich z.B. auch in Skripten oder ausfihrbaren
Befehlen verbergen, die so ein klassischer Virenscanner gar
nicht erkennen wiirde. Darum haben wir nach einer Altlernative
gesucht.”

Sicherheit neu denken

Entschieden hat sich Markefsky mit der Unterstiitzung von blue-
cue fir SentinelOne, eine voll automatisierte Plattform, die mit
Hilfe von Kinstlicher Intelligenz nicht nur Schadsoftware erkennt
und direkt am betroffenen Gerét verhindert, sondern auch
moderne Angiffe, die beispielsweise auf die Authentifizierung in
Windows Netzwerken abzielen.

,SentinelOne bekampft Viren und Bedrohungen auf Basis von
Verhaltenserkennung und nicht von Signaturen”, erklart Torben
Volkmann, Managing Consultant bei bluecue. ,Sobald sich
ein Prozess unerwartet verhdlt, wird dieser eliminiert und das
betroffene Endgerat isoliert. So bleibt das restliche Netzwerk
geschitzt, da sich die Bedrohung nicht weiterverbreiten kann.
Das betroffene Endgerdt kann dann in Ruhe néher analysiert
werden.” Er erlcutert weiter: ,Durch die Verhaltenserkennung
ist es auch maglich, Bedrohungen zu erkennen, die versuchen
sich immer hohere Berechtigungen in einem Netzwerk zu ver-
schaffen, bis die komplette Kontrolle tbernommen wurde. Das
sogenannte Lateral Movement.”

Sollte ein Endgerdt z.B. durch Ransomware verschlisselt worden
sein, konnte die Verschlisselung durch die sog. ,Rollback”-Funk-
tion sogar wieder aufgehoben werden. ,Falls trotz bester Pré-
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ventionsmaBnahmen doch einmal etwas passieren sollte, ist das
System in der Lage, Angiffe wieder ungeschehen zu machen”,
so Volkmann weiter.

Und so stimmte fir Markefsky das Gesamipaket: ,Schon die
Produkivorstellung durch bluecue war sehr kundenorientiert,
detailliert und persénlich, sodass ich mir ein gutes Bild von der
lésung machen konnte. Neben dem Preis-Leistungsverhdliis hat
mich letztlich der Funktionsumfang inklusive der Rollback-Funkfion
iberzeugt.”

Perfekt integriert

Dr. Gregor Klos, Senior Channel Account Manager CEUR bei
SentinelOne, erkldrt in dem Zusammenhang: ,SentinelOne ist
gerade auch fir mittelsténdische Unternehmen ohne zahlreiche
Security Analysten im eigenen Haus hervorragend geeignet.
Denn dadurch, dass SentinelOne auf K-Modelle zuriickgreift,
kann auch unbekannte Malware zuverldssig erkannt werden —
und zwar automatisiert.”

Daruber hinaus lasst sich SentinelOne auch in weitere Sicher
heitsbausteine integrieren, da die Platform ber eine méchtige
APl verfigt. So kann die Lasung z.B. nahtlos in sog. Security
Information and Event Management (SIEM) Produkfe wie
Splunk integriert werden. Und fur das Management sfeht eine
Infegration fur Microsoft PowerBl mit vorgefertigten Reports zur
Verfiigung, um einen schnellen Uberblick iber die Sicherheit im
eigenen Netzwerk zu erhalten.

Optimaler Schutz, minimaler Aufwand

Bei Querse arbeiten aktuell rund 50 Mitarbeiter, verteilt in
Europa, Asien und den USA. Diese dezentrale Organisation ist
weder fur die Implementierung der Lésung noch fur die laufende
Verwaltung hinderlich. Warum? ,SentinelOne ist ein Clouddienst
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Alle Warenzeichen und Markennamen sind Eigentum der jeweiligen Besitzer

,Die Sicherheit steht bei Qverse an erster Stelle und mit SentinelOne konnten wir
diese sogar noch steigern. Die Erkennung von Bedrohungen erfolgt jetzt nicht mehr
nur file-basiert’, sondern schliefdt z.B. auch das Verhalten von Prozessen mit ein. Das
komplette Netzwerk wird auf Unstimmigkeiten hin Gberprift. Dariber hinaus habe
ich mit der Lésung Uberhaupt keinen Aufwand, da sich bluecue um alles kimmert.

Das lauft absolut einwandfrei.”
Klaus Markefsky, VP Product & Dev Ops, Qverse GmbH

und daher ortsunabhéngig”, so Volkmann von bluecue. Tatséich-
lich besteht die Losung aus einer zentralen Plattform in der Cloud
sowie einem Client, der auf jedem Endgerdt installiert wird. ,Die
komplette Intelligenz der Lésung ist dabei in den Client integriert,
sodass die Gerdte auch ohne Infernetverbindung geschitzt sind.
Der Schutz ist also auch gewdhrleistet, wenn man in anderen
Netzwerken unterwegs ist”, erganzt Volkmann.

Fir Markefsky lief die Implementierung Gbrigens so reibungslos
ab, dass ihm auf die Frage nach méglichen Herausforderungen
schlicht nichts einfallen wollte. Stattdessen sagt er: ,Die gesamte
Einfuhrung war denkbar einfach. bluecue hat uns die Installo-
fionsskripte, Datei und den notwendigen Token zur Verfigung
gestellt, sodass unsere Mitarbeiter letzilich die Installation des
Clients einfach per Doppelklick auf ihrem jeweiligen Endgerat
durchfihren konnten. Das Ganze dauert maximal zwei Minu-
fen.” Dabei ist es vollkommen unerheblich, welches Betriebssys-
fem auf den verschiedenen Endgerdten installiert ist. Leistungsun-
terschiede gibt es keine.

Uberhaupt laufe seit der Installation alles automatisch. ,Ich habe
praktisch keinen Aufwand, denn bluecue Gbernimmt fir uns auch
das Monitoring”, freut sich Markefsky und Volkmann erganzt:
,Die Verwaltung der Software erfolgt iber eine Manage-
ment-Konsole. Diese behalten wir im Blick und kénnen auflau-
fende Stér, Fehler- und Warnmeldungen zentral einsehen und
analysieren sowie eventuelle Virenfunde bekampfen. AuBerdem
kénnen wir Updates zentral einspielen und stellen sicher, dass

die einzelnen Clients einwandfrei funktionieren.”

Lésung mit Potenzial

Fir den Digitalisierungsexperten bluecue gehért Sicherheit

zum Tagesgeschdaft. ,Bei all den Vorteilen und Potenzialen der
Digitalisierung dirfen wir das Thema Sicherheit nie aus den
Augen verlieren. Denn neue Arbeitsweisen, Prozesse und Kom-
munikationslésungen erfordern auch neue Wege beim Schutz
der Infrastrukiur”, sagt bluecue-Geschéftsfihrer Nico Lidemann.
,Und damit sich unsere Kunden voll und ganz auf ihr Geschaft
konzentrieren kénnen, bieten wir diese Sicherheitslésungen, wie
z.B. SentinelOne, als Managed Service an.”

Markefsky ist zufrieden mit diesem Vorgehen und fuhlt sich mit
bluecue als SentinelOne Parter ,gut aufgehoben”. Eine Finstel-
lung, die auch Dr. Gregor Klos von SentinelOne teilt: ,bluecue
ist fur uns ein super Infegrationspartner, mit einer hohen techni-
schen Expertise, auf den man sich verlassen kann.”

Es wundert daher nicht, dass Markefsky seine neue Endpoint
Security Losung bald auch in der PIA Gruppe, zu der Qverse
gehdrt, prasentieren wird. ,Ich kann mir gut vorstellen, dass
SentinelOne auch in anderen Bereichen der Gruppe zum Einsatz
kommen wird. Man freut sich dort schon auf meinen Bericht.”
Und der durfte rundum positiv ausfallen. Zusammengefasst
besteche SentinelOne durch seine ,Finfachheit bei gleichzeitig
komplettem Sicherheitsschutz”.

Qverse

Part of PIA Group

Querse ist eine der fihrenden, datenzentrierten Mobile Markefing Agenturen
und unterstijtzt Mobile Brands mit transparenten und skalierbaren Performance
Marketing Lasungen. Basierend auf maschineller Lerntechnologie erméglicht
Quverse Vermarktern, effektive und sichere mobile Branding und UA-Kampag-
nen durchzufihren. Seit 2018 ist Querse Teil der PIA Gruppe, dem fihrenden
Digital-Dienstleister in Deutschland mit mehr als 1.200 Experten weltweit.
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bluecue entwickelt individuelle digitale Strategien, um die Prozesse, die
Teamarbeit und die Wertschépfung in Unternehmen zukunfisféihig zu gestalten.
Moderne Kommunikation, datengestiitztes Management und digitale Kompe-
tenzen dienen dazu, fir anspruchsvolle Kunden aus der gesamten DACH-Re-
gion ein erfolgreiches System der Arbeit fir Unternehmen im Zeitalter der

Digitalisierung zu entwerfen.
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